Ay iall ASlaal)

ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

............ Aila slaal) langll
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques
BULLETIN DE SECURITE
Titre Vulnérabilité critique affectant SmarterTools SmarterMail activement
exploitée
Numeéro de Référence 60362701/26
Date de Publication 27 Janvier 2026
Risque Critique
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Systémes affectés

e SmarterTools SmarterMail versions antérieures build 9511
Identificateurs externes

e CVE-2026-23760
Bilan de la vulnérabilité

Une vwvulnérabilité critique affectant les wversions susmentionnées de SmarterTools
SmarterMail a été corrigée. Cette vulnérabilité est activement exploitée et peut permettre a un
attaquant de contourner I’authentification et contrdler le systeme affecté.

Solution

Veuillez se réferer a I’éditeur pour I'obtention des correctifs.
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Risques

e Contournement de I’authentification

e Prise de contréle sur le systeme vulnérable

Références

Bulletin de sécurité de NVD:
e https://nvd.nist.gov/vuln/detail/CVE-2026-23760
SmarterTools SmarterMail release notes :

e https://www.smartertools.com/smartermail/release-notes/current
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