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Risque Critique
 Impact Critique

Systemes affectés

e Plugin «Advanced Custom Fields: Extended» versions antérieures a la version 0.9.2.2

Identificateurs externes

e CVE-2025-14533

Bilan de la vulnérabilité

Une vulnérabilité critique affectant les versions susmentionnées du plugin «Advanced Custom
Fields: Extended» a été corrigée. L’exploitation de cette vulnérabilité peut permettre a un attaquant
non authentifié d’élever ses privileges a un niveau administrateur.

Solution

Veuillez mettre a jour votre plugin a la derniére version non vulnérable.

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques Al glaall Clanell gaaill
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma

gMﬂ\JM}\JM\jSJA



Risque

e Elévation de priviléges

Références

Bulletin de sécurité de Wordfence:

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/acf-
extended/advanced-custom-fields-extended-0921-unauthenticated-privilege-escalation-via-
insert-user-form-action
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