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Risque Critique

Impact Critique

Systemes affectés

e NB8n versions 1.65.0 et versions antérieures,
Identificateurs externes

o CVE-2026-21858, CVE-2026-21877,
Bilan de la vulnérabilité

Deux vulnérabilités critiques ont été corrigées dans n8n. La premiere, CVE-2026-
21858 (CVSS 10.0), permet a un attaquant distant non authentifi¢ d’accéder aux fichiers du
serveur via certains workflows et de compromettre totalement I’instance. La seconde, CVE-
2026-21877 (CVSS 10.0), est une faille d’exécution de code a distance permettant a un
utilisateur authentifi¢ d’exploiter le service pour exécuter du code malveillant et prendre le

contréle du systeme.

Solution

Veuillez se référer au bulletin de sécurité N8n du 06 Janvier 2026 pour plus d’infirmation.
Risque

 Exécution du code arbitraire a distance,

 Atteinte a la confidentialité des données,

» Contournement de la politique de sécurité,

* Prise de control du systeme,
Annexe

Bulletin de sécurité N8n du 06 Janvier 2026 :
e https://github.com/n8n-io/n8n/security/advisories/ GHSA-v4pr-fm98-w9pg
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