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Risque Important
Impact Important

Systemes affectés
e SolarWinds Web Help Desk versions antérieures a WHD 2026.1;

Identificateurs externes
e CVE-2025-40536 CVE-2025-40537 CVE-2025-40551 CVE-2025-40552 ;
e CVE-2025-40553 CVE-2025-40554 ;

Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans SolarWinds Web Help Desk. L’exploitation
de ces failles peut permettre a un attaquant de porter atteinte a la confidentialité des données,
d’exécuter du code arbitraire a distance et de contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité SolarWinds du 28 Janvier 2026, afin d’installer les
derniéres mises a jour de sécurité.
Risque

o Contournement de la politique de sécurité ;
o Atteinte a la confidentialité des données ;
o Exécution du code arbitraire a distance ;
Annexe
Bulletin de sécurité SolarWinds du 28 Janvier 2026:

e https://documentation.solarwinds.com/en/success center/whd/content/release notes/whd
2026-1 release notes.htm
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