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BULLETIN DE SECURITE 

Titre  Vulnérabilité dans wolfSSH 

Numéro de Référence 59830801/26 

Date de Publication 08 Janvier 2026 

Risque          Important 

Impact      Important 

         

Systèmes affectés       

 wolfSSH version 1.4.21 et antérieures  

Identificateurs externes 

 CVE-2025-14942  

Bilan de la vulnérabilité    

Une vulnérabilité affecte le mécanisme d’échange de clés de wolfSSH, qui peut être exploité 

par un attaquant pour altérer le déroulement normal de la négociation SSH. En manipulant l’ordre et 

le contenu des messages échangés, un attaquant peut amener le client à transmettre son mot de 

passe en clair, à générer et envoyer une signature cryptographique invalide, ou encore à ignorer 

entièrement l’étape d’authentification utilisateur. 

 

Solution   : 

Veuillez se référer au bulletin de sécurité wolfSSH pour plus d’infirmation. 

Risque   : 

• Contournement de la politique de sécurité ; 

• Atteinte à la confidentialité des données ; 

• Atteinte à l’intégrité des données ; 

Annexe    

Bulletin de sécurité wolfSSH:  

 https://github.com/wolfSSL/wolfssh/pull/855   
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