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Systemes affectés

OpenSSL — versions 3.6.0 antérieures a 3.6.1
OpenSSL — versions 3.5.0 antérieures a 3.5.5
OpenSSL — versions 3.4.0 antérieuresa 3.4.4
OpenSSL — versions 3.3.0 antérieuresa 3.3.6
OpenSSL — versions 3.0.0 antérieures a 3.0.19

Identificateurs externes

CVE-2025-11187 CVE-2025-15467 CVE-2025-15468 CVE-2025-15469 CVE-2025-66199
CVE-2025-68160 CVE-2025-69418 CVE-2025-69419 CVE-2025-69420 CVE-2025-69421
CVE-2026-22795 CVE-2026-22796

Bilan de la vulnérabilité

OpenSSL annonce la disponibilit¢é d’une mise a jour de sécurité permettant la correction de
plusieurs vulnérabilités affectant les versions susmentionnées d'OpenSSL. L'exploitation de ces
vulnérabilités peut permettre a un attaquant d’exécuter du code, d’atteindre a 1’intégrit¢ de données
ou de causer un déni de service.
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Solution

Veuillez se référer au bulletin de sécurité d’OpenSSL pour installer les mises a jour et appliquer les
recommandations de I’éditeur.

Risque

o Exécution de code

o Atteinte a I’intégrité de données
o Déni de service a distance

Référence

Bulletin de sécurité d’OpenSSL :

e https://openssl-library.org/news/vulnerabilities/index.html
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