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Titre Vulnérabilités affectant QNAP QTS et QUTS hero
Numéro de Référence 59710501/26
Date de Publication 05 janvier 2026
Risque Important
Impact Important

Systemes affectés

e OQNAPQTS5.2.x
e ONAP QuTS hero h5.2.x
e QNAP QuUTS hero h5.3.x

Identificateurs externes
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CVE-2025-9110 CVE-2025-44013 CVE-2025-47208

CVE-2025-52430
CVE-2025-53405
CVE-2025-53592
CVE-2025-54166

CVE-2025-52431
CVE-2025-53414
CVE-2025-53593
CVE-2025-57705

Bilan de la vulnérabilité

CVE-2025-52863
CVE-2025-53589
CVE-2025-53596
CVE-2025-59380

CVE-2025-48721
CVE-2025-52864
CVE-2025-53590
CVE-2025-54164

CVE-2025-52426
CVE-2025-52872
CVE-2025-53591
CVE-2025-54165

CVE-2025-59381 CVE-2025-62852

QNAP annonce la disponibilité de mises a jour de sécurité permettant la correction de plusieurs

vulnérabilités affectant ses produits susmentionnés. L'exploitation

de ces vulnérabilités peut

permettre a un attaquant distant d’accéder a des données confidentielles ou de causer un deni de

service.

Solution

Veuillez se référer aux bulletins de sécurité de QNAP pour installer les mises a jour.

Direction Générale de la Sécurité des Systémes d’Information,
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Risques

e Acces a des données confidentielles
e Déni de service

Référence

Bulletins de sécurité de QNAP :

e https://www.gnap.com/en/security-advisory/gsa-25-50

e https://www.gnap.com/en/security-advisory/gsa-25-51
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https://www.qnap.com/en/security-advisory/qsa-25-50
https://www.qnap.com/en/security-advisory/qsa-25-51

