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Risque Important
Impact Important

Systemes affectés
e Les produits de Samsung utilisant Android 13, 14, 15, 16

e Exynos 980, 990, 850, 2100, 1280, 2200, 1330, 1380, 1480, 2200, 2400, 1580, 2500, W920,
W930, W1000, Modem 5123, Modem 5300, Modem 5400

Identificateurs externes

CVE-2024-43766
CVE-2025-20793
CVE-2025-43706
CVE-2025-47396
CVE-2025-52516
CVE-2025-57836
CVE-2026-20968
CVE-2026-20973

CVE-2024-43859
CVE-2025-20794
CVE-2025-47339
CVE-2025-48609
CVE-2025-52517

CVE-2026-0007
CVE-2026-20969
CVE-2026-20974

Bilan de la vulnérabilité

CVE-2025-20760
CVE-2025-20795
CVE-2025-47348
CVE-2025-48635
CVE-2025-52519

CVE-2026-0008
CVE-2026-20970

CVE-2025-20761
CVE-2025-27807
CVE-2025-47388
CVE-2025-49495
CVE-2025-53966

CVE-2026-0010
CVE-2026-20971

CVE-2025-20762
CVE-2025-32348
CVE-2025-47394
CVE-2025-52515
CVE-2025-54957

CVE-2026-0011
CVE-2026-20972

Samsung annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant d’exécuter du code arbitraire,
informations confidentielles, de contourner des mesures

d’¢élever ses priviléges, d’accéder a des
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de sécurité ou de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs.

Risque
e Exécution de code arbitraire
e Elévation de privileges
e Acces a des informations confidentielles
e Contournement de mesures de sécurité

e Déni de service

Référence

Bulletins de securité de Samsung :

e https://security.samsungmobile.com/securityUpdate.smsh
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