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Risque Important
Impact Important

Systémes affectés

Cisco ISE et ISE-PIC versions antérieures a 3.2 Patch 8
Cisco ISE et ISE-PIC versions 3.3 antérieures a 3.3 Patch 8
Cisco ISE et ISE-PIC versions 3.4 antérieures a 3.4 Patch 4

Les produits suivants s’ils fonctionnent avec une version vulnérable de Unified Threat

Defense (UTD) Snort IPS Engine pour Cisco 10S XE Software ou UTD Engine pour Cisco

IOS XE SD-WAN Software:

1000 Series Integrated Services Routers (ISRs)
4000 Series ISRs

Catalyst 8000V Edge Software

Catalyst 8200 Series Edge Platforms

Catalyst 8300 Series Edge Platforms

Catalyst 8500L Edge Platforms

Cloud Services Routers 1000V

Integrated Services Virtual Routers
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Identificateurs externes

o CVE-2026-20029 CVE-2026-20026 CVE-2026-20027
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Bilan de la vulnérabilite
Cisco annonce la correction de trois vulnérabilités affectant certaines versions de ses produits

susmentionnés. L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’accéder
a des informations confidentielles ou de causer un déni de service.

Solution

Veuillez se réfeérer aux bulletins de sécurité de Cisco pour mettre a jours vos produits.

Risques

e Acces a des informations confidentielles

e Déni de service

Références

Bulletins de sécurité de Cisco :
e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
snort3-dcerpc-vulns-J9HNF4tH
e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-
xxe-JWShSDKt
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