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Risque Important
Impact Important

Systemes affectés

Ubuntu 18.04 LTS
Ubuntu 20.04 LTS
Ubuntu 22.04 LTS
Ubuntu 24.04 LTS

Identificateurs externes

CVE-2022-49026
CVE-2024-50067
CVE-2024-58092
CVE-2025-22020
CVE-2025-22033
CVE-2025-22040
CVE-2025-22047
CVE-2025-22056
CVE-2025-22063
CVE-2025-22070
CVE-2025-22079
CVE-2025-22089
CVE-2025-23138
CVE-2025-38152
CVE-2025-38616
CVE-2025-39728
CVE-2025-40114

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2022-49390
CVE-2024-50095
CVE-2025-21729
CVE-2025-22021
CVE-2025-22035
CVE-2025-22041
CVE-2025-22050
CVE-2025-22057
CVE-2025-22064
CVE-2025-22071
CVE-2025-22080
CVE-2025-22090
CVE-2025-37838
CVE-2025-38227
CVE-2025-38637
CVE-2025-39735

CVE-2023-53034
CVE-2024-50196
CVE-2025-21855
CVE-2025-22025
CVE-2025-22036
CVE-2025-22042
CVE-2025-22053
CVE-2025-22058
CVE-2025-22065
CVE-2025-22072
CVE-2025-22081
CVE-2025-22095
CVE-2025-37937
CVE-2025-38240
CVE-2025-38666
CVE-2025-39964

CVE-2025-40157 CVE-2025-40300
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CVE-2024-47691
CVE-2024-53090
CVE-2025-22018
CVE-2025-22027
CVE-2025-22038
CVE-2025-22044
CVE-2025-22054
CVE-2025-22060
CVE-2025-22066
CVE-2025-22073
CVE-2025-22083
CVE-2025-22097
CVE-2025-37958
CVE-2025-38352
CVE-2025-38678
CVE-2025-39993

CVE-2024-49935
CVE-2024-53218
CVE-2025-22019
CVE-2025-22028
CVE-2025-22039
CVE-2025-22045
CVE-2025-22055
CVE-2025-22062
CVE-2025-22068
CVE-2025-22075
CVE-2025-22086
CVE-2025-23136
CVE-2025-38118
CVE-2025-38575
CVE-2025-39682
CVE-2025-40018
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Bilan de la vulnérabilité

Ubuntu annonce la disponibilité de mises a jour permettant de corriger plusieurs vulnérabilités
affectant le noyau de ses produits susmentionnés. L’exploitation de ces vulnérabilités peut permettre
a un attaquant distant d’accéder a des données confidentielles ou de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité d’Ubuntu afin d’installer les nouvelles mises a jour.

Risque

e Acces a des données confidentielles

e Déni de service

Référence

Bulletins de sécurité d’Ubuntu:
e https://ubuntu.com/security/notices/USN-7922-4
e https://ubuntu.com/security/notices/USN-7922-5
e https://ubuntu.com/security/notices/USN-7928-5
e https://ubuntu.com/security/notices/USN-7931-5
e https://ubuntu.com/security/notices/USN-7940-2
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