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Risque Critique

Impact Critique

Systemes affectés
e @adonisjs/bodyparser versions 10.1.1 antérieures a 10.1.2 ;
e @adonisjs/bodyparser versions 11.0.0-next.5 antérieures a 11.0.0-next.6 ;
e jSPDF versions antérieures a 4.0.0.
Identificateurs externes
e CVE-2025-68428, CVE-2026-21440 ;
Bilan de la vulnérabilité

Deux vulnérabilités critiques ont été corrigée dans les deux bibliotheques « npm »
« @adonisjs/bodyparser » et « jsSPDF » largement utilisées. La faille d’AdonisJS est une
vulnérabilité de traversée de répertoires dans la gestion des fichiers, permettant a un atta-
quant distant d’écrire des fichiers arbitraires sur le serveur, avec un risque potentiel
d’exécution de code a distance. En paralléle, jsSPDF présente une faille similaire permettant
la lecture de fichiers arbitraires du systéeme local et leur inclusion directe dans des PDF.

Ces deux vulnérabilités présentent un risque élevé pour les environnements Node.js
en production. Une mise a jour immédiate des dépendances concernées est fortement re-
commandée.

Solution
Veuillez se référer au bulletin de sécurité npm pour plus d’information.
Risque

e Exécution de commande systeme,

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

e Ecriture de fichiers arbitraires sur le serveur,
e Atteinte a la confidentialité des données.
Annexe
Bulletins de sécurité du 05 Janvier 2026:
e https://github.com/parallax/jsPDF/security/advisories/ GHSA-f8cm-6447-x5h2
e https://github.com/adonisjs/core/security/advisories/GHSA-gvg6-hvvp-h34h
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