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Risque Critique

Impact Critique

Systemes affectés
e SCALANCE LPE9413 (6GK5998-3GS01-2AC2) versions antérieures a 2.2
e SCALANCE LPE9433 (6GK5998-3GS11-2AC2) versions antérieures a 2.2

e SIMATIC Automation Workstation 19" (6AV7256-6CA01-0FPO0) toutes versions pour
la vulnérabilité CVE-2025-40805

e SIMATIC Automation Workstation 24" (6AV7256-6CA00-0FPO0) toutes versions pour
la vulnérabilité CVE-2025-40805

e SIMATIC ET 200AL IM 157-1 PN (6ES7157-1AB00-0ABO) toutes versions. L'éditeur
indigue que le produit ne bénéficiera pas de correctif de sécurité pour la vulnérabilité
CVE-2025-40944

e SIMATIC ET 200MP IM 155-5 PN HF (6ES7155-5AA00-0ACOQ) versions supérieures
ou égales a4.2.0. L'éditeur indique que le produit ne bénéficiera pas de correctif de
sécurité pour la vulnérabilité CVE-2025-40944

e SIMATIC ET 200SP IM 155-6 MF HF (6ES7155-6MUO00-0CNO) toutes versions.
L'éditeur indique gue le produit ne bénéficiera pas de correctif de sécurité pour la
vulnérabilité CVE-2025-40944

e SIMATIC ET 200SP IM 155-6 PN HA (incl. SIPLUS variants) versions antérieures a
1.3

e SIMATIC ET 200SP IM 155-6 PN R1 (6ES7155-6 AU00-0HMO) versions antérieures a
6.0.1

e SIMATIC ET 200SP IM 155-6 PN/2 HF (6ES7155-6 AU01-0CNO) versions supérieures
ou egales a4.2.0. L'éditeur indique que le produit ne benéficiera pas de correctif de
sécurité pour la vulnérabilité CVE-2025-40944

e SIMATIC ET 200SP IM 155-6 PN/3 HF (6ES7155-6AU30-0CNO) versions antérieures
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e SIMATIC HMI MTP1000 Unified Comfort Panel (6AV2128-3KB06-0AX1) versions
antérieures a 21

e SIMATIC HMI MTP1000 Unified Comfort Panel hygienic (6AV2128-3KB40-0AX0)
versions antérieures a 21

e SIMATIC HMI MTP1000 Unified Comfort Panel hygienic neutral design (6AV2128-
3KB70-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1000, Unified Comfort Panel neutral (6AV2128-3KB36-0AX1)
versions antérieures a 21

e SIMATIC HMI MTP1200 Comfort Pro for stand (expandable, flange at the bottom)
(6AV2128-3MB27-1BX0) versions antérieures a 21

e SIMATIC HMI MTP1200 Comfort Pro for support arm (expandable, round tube) and
extension unit (6AV2128-3MB27-0BX0) versions antérieures a 21

e SIMATIC HMI MTP1200 Comfort Pro for support arm (not extendable, flange on top)
(6AV2128-3MB27-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1200 Comfort Pro neutral design for stand (expandable, flange at
the bottom) (6AV2128-3MB57-1BX0) versions antérieures a 21

e SIMATIC HMI MTP1200 Comfort Pro neutral design for support arm (expandable,
round tube) and extensio (6AV2128-3MB57-0BX0) versions antérieures a 21

e SIMATIC HMI MTP1200 Comfort Pro neutral design for support arm (not extendable,
flange on top) (6AV2128-3MB57-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1200 Unified Comfort Panel (6AV2128-3MB06-0AX1) versions
antérieures a 21

e SIMATIC HMI MTP1200 Unified Comfort Panel hygienic (6AV2128-3MB40-0AX0)
versions antérieures a 21

e SIMATIC HMI MTP1200 Unified Comfort Panel hygienic neutral design (6AV2128-
3MB70-0AXO0) versions antérieures a 21

e SIMATIC HMI MTP1200 Unified Comfort Panel neutral design (6AV2128-3MB36-
0AX1) versions antérieures a 21

e SIMATIC HMI MTP1500 Comfort Pro for stand (expandable, flange at the bottom)
(6AV2128-3QB27-1BXO0) versions antérieures a 21

e SIMATIC HMI MTP1500 Comfort Pro for support arm (expandable, round tube) and
extension unit (6AV2128-3QB27-0BX0) versions antérieures a 21

e SIMATIC HMI MTP1500 Comfort Pro for support arm (not extendable, flange on top)
(6AV2128-3QB27-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1500 Comfort Pro neutral design for stand (expandable, flange at
the bottom) (6AV2128-3QB57-1BX0) versions antérieures a 21

e SIMATIC HMI MTP1500 Comfort Pro neutral design for support arm (expandable,
round tube) and extensio (6AV2128-3QB57-0BX0) versions anterieures a 21
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e SIMATIC HMI MTP1500 Comfort Pro neutral design for support arm (not extendable,
flange on top) (6AV2128-3QB57-0AXO0) versions antérieures a 21

e SIMATIC HMI MTP1500 Unified Comfort Panel (6AV2128-3QB06-0AX1) versions
antérieures a 21

e SIMATIC HMI MTP1500 Unified Comfort Panel hygienic (6AV2128-3QB40-0AX0)
versions antérieures a 21

e SIMATIC HMI MTP1500 Unified Comfort Panel hygienic neutral design (6AV2128-
3QB70-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1500 Unified Comfort Panel neutral design (6AV2128-3QB36-
0AX1) versions antérieures a 21

e SIMATIC HMI MTP1900 Comfort Pro for stand (expandable, flange at the bottom)
(6AV2128-3UB27-1BX0) versions antérieures a 21

e SIMATIC HMI MTP1900 Comfort Pro for support arm (expandable, round tube) and
extension unit (6AV2128-3UB27-0BX0) versions antérieures a 21

e SIMATIC HMI MTP1900 Comfort Pro for support arm (not extendable, flange on top)
(6AV2128-3UB27-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1900 Comfort Pro neutral design for stand (expandable, flange at
the bottom) (6AV2128-3UB57-1BX0) versions antérieures a 21

e SIMATIC HMI MTP1900 Comfort Pro neutral design for support arm (expandable,
round tube) and extensio (6AV2128-3UB57-0BX0) versions antérieures a 21

e SIMATIC HMI MTP1900 Comfort Pro neutral design for support arm (not extendable,
flange on top) (6AV2128-3UB57-0AXO0) versions antérieures a 21

e SIMATIC HMI MTP1900 Unified Comfort Panel (6AV2128-3UB06-0AX1) versions
antérieures a 21

e SIMATIC HMI MTP1900 Unified Comfort Panel hygienic (6AV2128-3UB40-0AX0)
versions antérieures a 21

e SIMATIC HMI MTP1900 Unified Comfort Panel hygienic neutral design (6AV2128-
3UB70-0AX0) versions antérieures a 21

e SIMATIC HMI MTP1900 Unified Comfort Panel neutral design (6AV2128-3UB36-
0AX1) versions antérieures a 21

e SIMATIC HMI MTP2200 Comfort Pro for stand (expandable, flange at the bottom)
(6AV2128-3XB27-1BX0) versions antérieures a 21

e SIMATIC HMI MTP2200 Comfort Pro for support arm (expandable, round tube) and
extension unit (6AV2128-3XB27-0BX0) versions antérieures a 21

e SIMATIC HMI MTP2200 Comfort Pro for support arm (not extendable, flange on top)
(6AV2128-3XB27-0AX0) versions antérieures a 21

e SIMATIC HMI MTP2200 Comfort Pro neutral design for stand (expandable, flange at
the bottom) (6AV2128-3XB57-1BX0) versions antérieures a 21
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e SIMATIC HMI MTP2200 Comfort Pro neutral design for support arm (expandable,
round tube) and extensio (6AV2128-3XB57-0BX0) versions antérieures a 21

e SIMATIC HMI MTP2200 Comfort Pro neutral design for support arm (not extendable,
flange on top) (6AV2128-3XB57-0AXO0) versions antérieures a 21

e SIMATIC HMI MTP2200 Unified Comfort Hygienic (6AV2128-3XB40-0AXO0)
versions antérieures a 21

e SIMATIC HMI MTP2200 Unified Comfort Hygienic neutral design (6AV2128-3XB70-
0AXO0) versions antérieures a 21

e SIMATIC HMI MTP2200 Unified Comfort Panel (6AV2128-3XB06-0AX1) versions
antérieures a 21

e SIMATIC HMI MTP2200 Unified Comfort Panel neutral design (6AV2128-3XB36-
0AX1) versions antérieures a 21

e SIMATIC HMI MTP700 Unified Comfort Panel (6AV2128-3GB06-0AX1) versions
antérieures a 21

e SIMATIC HMI MTP700 Unified Comfort Panel hygienic neutral design (6AV2128-
3GB40-0AX0) versions antérieures a 21

e SIMATIC HMI MTP700 Unified Comfort Panel hygienic neutral design (6AV2128-
3GB70-0AX0) versions antérieures a 21

e SIMATIC HMI MTP700, Unified Comfort Panel neutral design (6AV2128-3GB36-
0AX1) versions antérieures a 21

e SIMATIC IOT2050 (6ES7647-0BA00-1Y A2) versions antérieures a 1.25.1
e SIMATIC IPC BX-39A Industrial Edge Device versions antérieures a 3.1

e SIMATIC IPC BX-59A Industrial Edge Device versions antérieures a 3.1

e SIMATIC IPC127E Industrial Edge Device versions antérieures a 3.1

e SIMATIC IPC227E Industrial Edge Device versions antérieures a 3.1

e SIMATIC IPC227G Industrial Edge Device versions antérieures a 3.1

e SIMATIC IPC427E Industrial Edge Device versions antérieures a 3.1

e SIMATIC IPC847E Industrial Edge Device versions antérieures a 3.1

e SIMATIC PN/MF Coupler (6ES7158-3MU10-0XA0) toutes versions. L'éditeur indique
que le produit ne bénéficiera pas de correctif de sécurité pour la vulnérabilité CVE-2025-
40944

e SIMATIC PN/PN Coupler (6ES7158-3AD10-0XA0) versions antérieures & 6.0.0
Identificateurs externes

e CVE-2025-40805 CVE-2025-40944
Bilan de la vulnérabilité

Deux vulnérabilités critiques ont été corrigées dans les systemes industriels de Siemens
susmentionnés. L’exploitation de ces failles pourrait permettre a un attaquant distant non au-
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thentifié de contourner I’authentification et de se faire passer pour un utilisateur 1égitime, de
causer un deni de service et de contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Siemens du 13 Janvier 2026 pour plus
d’information.

Risque
e Déni de service ;
e Contournement de la politique de sécurité ;
e Elévation de priviléges ;
e Atteinte a la confidentialité des données ;
Annexe
Bulletin de sécurité Siemens du 13 Janvier 2026:
e https://cert-portal.siemens.com/productcert/html/ssa-001536.html

e https://cert-portal.siemens.com/productcert/html/ssa-674753.html
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