
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits industriels de Schneider 

Electric  

Numéro de Référence 60051501/26 

Date de Publication 15 Janvier 2026 

Risque          Critique 

Impact      Critique 

   

Systèmes affectés      

 EcoStruxure Process Expert version antérieure à 2025 ; 

 EcoStruxure Power Build Rapsody (FR, INT, ES) Versions antérieures aux versions 

correctives listées (FR V2.8.1.0401+, INT V2.8.6.200+, ES V2.8.5.0301+) ;  

Identificateurs externes 

 CVE-2025-13844 CVE-2025-13845 CVE-2025-13905 ;  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans les produits industriels de Schneider 

Electric. Ces vulnérabilités exposent les systèmes à des risques d’élévation de privilèges et 

d’exécution de code non autorisé.   

Solution    

Schneider Electric recommande de :  

 mettre à jour immédiatement les logiciels vers les versions correctives  

 restreindre l’accès aux systèmes aux seuls utilisateurs de confiance,  

 n’ouvrir que des fichiers projet fiables.  

Risque          

 Exécution du code arbitraire à distance ; 

 Élévation de privilèges ; 

Références  

Bulletin de sécurité Schneider Electric du  13 Janvier 2026: 
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 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2026-013-

02&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2026-013-

02.pdf  

 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2026-013-

04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2026-013-

04.pdf           
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