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Risque Critique

Impact Critique

Systemes affectes

e EcoStruxure Process Expert version antérieure a 2025 ;
e EcoStruxure Power Build Rapsody (FR, INT, ES) Versions antérieures aux versions
correctives listées (FR VV2.8.1.0401+, INT V2.8.6.200+, ES V2.8.5.0301+) ;

Identificateurs externes
e CVE-2025-13844 CVE-2025-13845 CVE-2025-13905 ;
Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits industriels de Schneider
Electric. Ces vulnérabilités exposent les systémes a des risques d’élévation de priviléges et
d’exécution de code non autorisé.

Solution
Schneider Electric recommande de :
e mettre a jour immédiatement les logiciels vers les versions correctives
e restreindre I’acces aux systémes aux seuls utilisateurs de confiance,
e n’ouvrir que des fichiers projet fiables.
Risque

e Exécution du code arbitraire a distance ;
e Elévation de priviléges :
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