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Risque Important

Impact Important

Systemes affectés

Packetbeat versions 9.x antérieures 2 9.1.10 ;
Packetheat versions 9.2.x antérieures 2 9.2.4 ;

Packetheat versions 8.19.x antérieures a 8.19.10 ;

Packetbeat toutes versions 7.X ;
Metricbeat versions 9.x antérieures 2 9.1.10 ;
Metricbeat versions 9.2.x antérieures 2 9.2.4 ;

Metricbeat versions 8.19.x antérieures a 8.19.10 ;

Metricbeat toutes versions 7.x ;

Kibana versions 9.x antérieures 2 9.1.10 ;
Kibana versions 9.2.x antérieures a 9.2.4 ;
Kibana versions 8.19.x antérieures a 8.19.10 ;
Kibana toutes versions 7.x ;

Elasticsearch versions 9.x antérieures a 9.1.10 ;
Elasticsearch versions 9.2.x antérieures 2 9.2.4 ;

Elasticsearch versions 8.19.x antérieures a 8.19.10 ;

Elasticsearch toutes versions 7.X ;

Identificateurs externes
CVE-2025-66566 CVE-2026-0528 CVE-2026-0529 CVE-2026-0530;

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

CVE-2026-0531 CVE-2026-0532 CVE-2026-0543;

Informatiques, Méchouar Said,
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma
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Bilan de la vulnérabilité

Plusieurs wvulnérabilités ont été corrigées dans les produits Elastic susmentionnes.
L’exploitation de ces failles permet a un attaquant de porter atteinte a la confidentialité de
données, de contourner la politique de sécurité et de réussir une injection de code indirecte a
distance (XSS).

Solution

Veuillez se référer au bulletin de sécurité Elastic du 13 Janvier 2026 pour plus d’information.
Risque

« Injection de code indirecte a distance (XSS) ;

o Contournement de la politique de sécurité ;

o Atteinte a la confidentialité des données ;
Annexe

Bulletin de sécurité Elastic du 13 Janvier 2026:

e https://discuss.elastic.co/t/elasticsearch-8-19-10-9-1-10-9-2-4-security-update-esa-2026-

07/384525
e https://discuss.elastic.co/t/kibana-8-19-10-9-1-10-9-2-4-security-update-esa-2026-
03/384521
e hittps://discuss.elastic.co/t/kibana-8-19-10-9-1-10-9-2-4-security-update-esa-2026-
04/384522
e https://discuss.elastic.co/t/kibana-8-19-10-9-1-10-9-2-4-security-update-esa-2026-
05/384524
e https://discuss.elastic.co/t/kibana-8-19-10-9-1-10-9-2-4-security-update-esa-2026-
08/384523
e https://discuss.elastic.co/t/metricbeat-8-19-10-9-1-10-9-2-4-security-update-esa-2026-
01/384519
e hittps://discuss.elastic.co/t/packetbeat-8-19-10-9-1-10-9-2-4-security-update-esa-2026-
02/384520
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