ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilités affectant MongoDB
Numeéro de Référence 61081302/26
Date de Publication 13 février 2026
Risque Important
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Systemes affectés
e MongoDB 7.0.x versions antérieures a 7.0.29
e MongoDB 8.0.x versions antérieures a 8.0.18

e MongoDB 8.2.x versions antérieures a 8.2.4

Identificateurs externes

CVE-2026-1847 CVE-2026-1848 CVE-2026-1849 CVE-2026-1850 CVE-2026-25609
CVE-2026-25610 CVE-2026-25611 CVE-2026-25612 CVE-2026-25613

Bilan de la vulnérabilité
Plusieurs vulnérabilités affectant les versions susmentionnées de MongoDB ont été corrigees.

L’exploitation de ces vulnérabilités peut permettre a un attaquant d’accéder a des données
confidentielles ou de causer un déni de service.

Solution

Veuillez se référer aux bulletins de sécurité de MongoDB pour mettre a jour votre produit a une

version non vulnérable.
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Risques

e Acces a des données confidentielles

e Déni de service

Réferences
Bulletins de sécurité de MongoDB :

e https://www.mongodb.com/resources/products/alerts#security

https://jira.mongodb.org/browse/SERVER-102364

e https://jira.mongodb.org/browse/SERVER-112952

e https://jira.mongodb.org/browse/SERVER-113532

e https://jira.mongodb.org/browse/SERVER-113685

e https://jira.mongodb.org/browse/SERVER-114126

e https://jira.mongodb.org/browse/SERVER-114695

e https://jira.mongodb.org/browse/SERVER-114838

e https://jira.mongodb.org/browse/SERVER-116210

e https://jira.mongodb.org/browse/SERVER-99119
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