Ay iall ASlaal)

ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

............ dila glaall cilaagdt

Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

Titre Vulnérabilités affectant Ivanti Endpoint Manager
Numero de Référence | 61001102/26
Date de Publication 11 février 2026
Risque Important
Impact Important

Systémes affectés

e lvanti Endpoint Manager versions antérieures a 2024 SU45

Identificateurs externes

e CVE-2026-1602 CVE-2026-1603

Bilan de la vulnérabilité

Ivanti a publié une mise a jour de sécurité qui permet de corriger deux vulnérabilités
affectant les versions susmentionnées de son produit Endpoint Manager. L’exploitation de ces
vulnérabilités peut permettre a un attaquant d’injecter du code SQL ou de contourner
I’authentification.

Solution

Veuillez se référer au bulletin de sécurité d’Ivanti pour l'obtention des correctifs.

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 5y x nll

Email : contact@macert.gov.ma

gMﬂ\JM}\JM\jSJA



Risque

e Injection de code SQL
e Contournement de I’authentification

Référence

Bulletin de sécurité d’Ivanti:

e https://hub.ivanti.com/s/article/Security-Advisory-EPM-February-2026-for-EPM-
2024?language=en US
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