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Risque Important
Impact Important

Systemes affectés

Identificateurs externes

Splunk Enterprise versions 10.0.x antérieures a 10.0.3

Splunk Enterprise versions 9.2.x antérieures a 9.2.12

Splunk Enterprise versions 9.3.x antérieures & 9.3.9

Splunk Enterprise versions 9.4.x antérieures 4 9.4.8

Splunk Universal Forwarder versions 10.0.x antérieures a 10.0.3
Splunk Universal Forwarder versions 9.2.x antérieures a 9.2.12
Splunk Universal Forwarder versions 9.3.x antérieures a 9.3.9
Splunk Universal Forwarder versions 9.4.x antérieures a 9.4.8
Splunk Cloud Platform versions 10.0.2503 antérieures a 10.0.2503.9
Splunk Cloud Platform versions 10.0.x antérieures a 10.0.2503.9
Splunk Cloud Platform versions 10.1.2507 antérieures a 10.1.2507.11
Splunk Cloud Platform versions 10.2.2510 antérieures a 10.2.2510.3
Splunk Cloud Platform versions 9.3.2411 antérieures a 9.3.2411.121
Splunk DB Connect versions 4.2.x antérieures a 4.2.0

CVE-2025-0913 CVE-2025-15284 CVE-2025-22871 CVE-2025-22874 CVE-2025-23166
CVE-2025-27210 CVE-2025-4673 CVE-2025-47906 CVE-2025-47907 CVE-2025-47912
CVE-2025-53643 CVE-2025-58183 CVE-2025-58185 CVE-2025-58186 CVE-2025-58187
CVE-2025-58188 CVE-2025-58189 CVE-2025-61723 CVE-2025-61724 CVE-2025-61725
CVE-2025-9230 CVE-2026-20137 CVE-2026-20138 CVE-2026-20139 CVE-2026-20140
CVE-2026-20141 CVE-2026-20142 CVE-2026-20143 CVE-2026-20144 CVE-2026-21441

Direction Générale de la Sécurité des Systémes d’Information,

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma

o N 5 A6 S pe i A jone e slaall adat Y dalall 4yl

e sladl) Cllangll 5ol

0537 572053 :08e— 0537 57 21 47 :ila

contact@macert.gov.ma (s 51y x nll



Bilan de la vulnérabilité

Splunk annonce la correction de plusieurs vulnérabilités affectant

ses produits

susmentionnés. L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’accéder a
des données confidentielles, de contourner des mesures de sécurité, d’élever des priviléges ou de
causer un déni de service.

Solution

Veuillez se référer aux bulletins de sécurité de I'éditeur pour I'obtention du correctif.

Risque

Acces a des données confidentielles
Contournement de mesures de sécurité
Elévation de privileges

Déni de service

Références

Bulletins de seécurité de Splunk :

Direction Générale de la Sécurité des Systémes d’Information,

https://advisory.splunk.com/advisories/SVD-2026-0202
https://advisory.splunk.com/advisories/SVD-2026-0203
https://advisory.splunk.com/advisories/SVD-2026-0204
https://advisory.splunk.com/advisories/SVD-2026-0205
https://advisory.splunk.com/advisories/SVD-2026-0206
https://advisory.splunk.com/advisories/SVD-2026-0207
https://advisory.splunk.com/advisories/SVD-2026-0208
https://advisory.splunk.com/advisories/SVD-2026-0209
https://advisory.splunk.com/advisories/SVD-2026-0210
https://advisory.splunk.com/advisories/SVD-2026-0211
https://advisory.splunk.com/advisories/SVD-2026-0212

Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma

dua g ALl S pa i A e, il slaall alad Y dalall 4yl
Al sleall Cleagll sauaill 5

0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll


https://advisory.splunk.com/advisories/SVD-2026-0202
https://advisory.splunk.com/advisories/SVD-2026-0203
https://advisory.splunk.com/advisories/SVD-2026-0204
https://advisory.splunk.com/advisories/SVD-2026-0205
https://advisory.splunk.com/advisories/SVD-2026-0206
https://advisory.splunk.com/advisories/SVD-2026-0207
https://advisory.splunk.com/advisories/SVD-2026-0208
https://advisory.splunk.com/advisories/SVD-2026-0209
https://advisory.splunk.com/advisories/SVD-2026-0210
https://advisory.splunk.com/advisories/SVD-2026-0211
https://advisory.splunk.com/advisories/SVD-2026-0212

