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DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information
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Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

Titre Vulnérabilités affectant le noyau de SUSE Linux
Numero de Référence | 60590302/26
Date de publication 03 février 2026
Risque Important
Impact Important

Systemes affectés

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Basesystem Module 15-SP7

Development Tools Module 15-SP7

Legacy Module 15-SP7

openSUSE Leap 15.5

SUSE Linux Enterprise Desktop 15 SP7

SUSE Linux Enterprise High Availability Extension 15 SP7
SUSE Linux Enterprise High Performance Computing 12 SP5
SUSE Linux Enterprise High Performance Computing 15 SP5
SUSE Linux Enterprise High Performance Computing ESPOS 15 SP5
SUSE Linux Enterprise High Performance Computing LTSS 15 SP5
SUSE Linux Enterprise Live Patching 12-SP5

SUSE Linux Enterprise Live Patching 15-SP5

SUSE Linux Enterprise Live Patching 15-SP7

SUSE Linux Enterprise Micro 5.2

SUSE Linux Enterprise Micro 5.5

SUSE Linux Enterprise Micro for Rancher 5.2

SUSE Linux Enterprise Real Time 15 SP5

SUSE Linux Enterprise Real Time 15 SP7

SUSE Linux Enterprise Server 11 SP4

SUSE Linux Enterprise Server 11 SP4 LTSS EXTREME CORE
SUSE Linux Enterprise Server 12 SP5

SUSE Linux Enterprise Server 12 SP5 LTSS

SUSE Linux Enterprise Server 12 SP5 LTSS Extended Security
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Identificateurs externes

CVE-2022-0854

CVE-2022-50282
CVE-2022-50618
CVE-2022-50625
CVE-2022-50635
CVE-2022-50643
CVE-2022-50653
CVE-2022-50662
CVE-2022-50668
CVE-2022-50673
CVE-2022-50698
CVE-2022-50703
CVE-2022-50710
CVE-2022-50717
CVE-2022-50724
CVE-2022-50731
CVE-2022-50738
CVE-2022-50747
CVE-2022-50754
CVE-2022-50760
CVE-2022-50769
CVE-2022-50777
CVE-2022-50814
CVE-2022-50823
CVE-2022-50829
CVE-2022-50835
CVE-2022-50842
CVE-2022-50847
CVE-2022-50853
CVE-2022-50861
CVE-2022-50868
CVE-2022-50878
CVE-2022-50883
CVE-2022-50888
CVE-2023-42752
CVE-2023-53454
CVE-2023-53747

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2022-48853

CVE-2022-50527
CVE-2022-50619
CVE-2022-50626
CVE-2022-50636
CVE-2022-50644
CVE-2022-50656
CVE-2022-50664
CVE-2022-50669
CVE-2022-50675
CVE-2022-50699
CVE-2022-50704
CVE-2022-50712
CVE-2022-50718
CVE-2022-50726
CVE-2022-50732
CVE-2022-50740
CVE-2022-50749
CVE-2022-50755
CVE-2022-50761
CVE-2022-50770
CVE-2022-50779
CVE-2022-50818
CVE-2022-50824
CVE-2022-50830
CVE-2022-50836
CVE-2022-50843
CVE-2022-50848
CVE-2022-50856
CVE-2022-50862
CVE-2022-50870
CVE-2022-50879
CVE-2022-50884
CVE-2022-50889
CVE-2023-53020
CVE-2023-53718
CVE-2023-53748

SUSE Linux Enterprise Server 15 SP5
SUSE Linux Enterprise Server 15 SP5 LTSS
SUSE Linux Enterprise Server 15 SP7
SUSE Linux Enterprise Server for SAP Applications 12 SP5
SUSE Linux Enterprise Server for SAP Applications 15 SP5
SUSE Linux Enterprise Server for SAP Applications 15 SP7
SUSE Linux Enterprise Workstation Extension 15 SP7

CVE-2022-49546

CVE-2022-50614
CVE-2022-50621
CVE-2022-50629
CVE-2022-50638
CVE-2022-50646
CVE-2022-50658
CVE-2022-50665
CVE-2022-50670
CVE-2022-50677
CVE-2022-50700
CVE-2022-50705
CVE-2022-50714
CVE-2022-50719
CVE-2022-50727
CVE-2022-50733
CVE-2022-50742
CVE-2022-50750
CVE-2022-50756
CVE-2022-50763
CVE-2022-50773
CVE-2022-50781
CVE-2022-50819
CVE-2022-50826
CVE-2022-50832
CVE-2022-50838
CVE-2022-50844
CVE-2022-50849
CVE-2022-50858
CVE-2022-50864
CVE-2022-50872
CVE-2022-50880
CVE-2022-50885
CVE-2023-4132
CVE-2023-53176
CVE-2023-53743
CVE-2023-53750

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2022-49604
CVE-2022-50615
CVE-2022-50622
CVE-2022-50630
CVE-2022-50640
CVE-2022-50649
CVE-2022-50660
CVE-2022-50666
CVE-2022-50671
CVE-2022-50678
CVE-2022-50701
CVE-2022-50706
CVE-2022-50715
CVE-2022-50722
CVE-2022-50728
CVE-2022-50735
CVE-2022-50744
CVE-2022-50751
CVE-2022-50757
CVE-2022-50767
CVE-2022-50774
CVE-2022-50782
CVE-2022-50821
CVE-2022-50827
CVE-2022-50833
CVE-2022-50839
CVE-2022-50845
CVE-2022-50850
CVE-2022-50859
CVE-2022-50866
CVE-2022-50873
CVE-2022-50881
CVE-2022-50886
CVE-2023-20569
CVE-2023-53215
CVE-2023-53744
CVE-2023-53751

CVE-2022-49975
CVE-2022-50617
CVE-2022-50623
CVE-2022-50633
CVE-2022-50641
CVE-2022-50652
CVE-2022-50661
CVE-2022-50667
CVE-2022-50672
CVE-2022-50679
CVE-2022-50702
CVE-2022-50709
CVE-2022-50716
CVE-2022-50723
CVE-2022-50730
CVE-2022-50736
CVE-2022-50745
CVE-2022-50752
CVE-2022-50758
CVE-2022-50768
CVE-2022-50776
CVE-2022-50809
CVE-2022-50822
CVE-2022-50828
CVE-2022-50834
CVE-2022-50840
CVE-2022-50846
CVE-2022-50851
CVE-2022-50860
CVE-2022-50867
CVE-2022-50876
CVE-2022-50882
CVE-2022-50887
CVE-2023-23559
CVE-2023-53254
CVE-2023-53746
CVE-2023-53752
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CVE-2023-53753
CVE-2023-53762
CVE-2023-53777
CVE-2023-53783
CVE-2023-53788
CVE-2023-53795
CVE-2023-53803
CVE-2023-53809
CVE-2023-53816
CVE-2023-53823
CVE-2023-53831
CVE-2023-53837
CVE-2023-53843
CVE-2023-53848
CVE-2023-53855
CVE-2023-53861
CVE-2023-53866
CVE-2023-53994
CVE-2023-53999
CVE-2023-54006
CVE-2023-54014
CVE-2023-54019
CVE-2023-54024
CVE-2023-54030
CVE-2023-54037
CVE-2023-54042
CVE-2023-54048
CVE-2023-54053
CVE-2023-54064
CVE-2023-54072
CVE-2023-54080
CVE-2023-54089
CVE-2023-54094
CVE-2023-54099
CVE-2023-54106
CVE-2023-54112
CVE-2023-54117
CVE-2023-54122
CVE-2023-54128
CVE-2023-54134
CVE-2023-54140
CVE-2023-54145
CVE-2023-54153
CVE-2023-54164
CVE-2023-54171
CVE-2023-54178
CVE-2023-54186

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2023-53754
CVE-2023-53765
CVE-2023-53778
CVE-2023-53784
CVE-2023-53791
CVE-2023-53797
CVE-2023-53804
CVE-2023-53811
CVE-2023-53818
CVE-2023-53825
CVE-2023-53832
CVE-2023-53839
CVE-2023-53844
CVE-2023-53849
CVE-2023-53856
CVE-2023-53862
CVE-2023-53989
CVE-2023-53995
CVE-2023-54000
CVE-2023-54007
CVE-2023-54015
CVE-2023-54020
CVE-2023-54025
CVE-2023-54031
CVE-2023-54038
CVE-2023-54044
CVE-2023-54049
CVE-2023-54055
CVE-2023-54066
CVE-2023-54074
CVE-2023-54081
CVE-2023-54090
CVE-2023-54095
CVE-2023-54100
CVE-2023-54107
CVE-2023-54113
CVE-2023-54118
CVE-2023-54123
CVE-2023-54130
CVE-2023-54135
CVE-2023-54141
CVE-2023-54146
CVE-2023-54154
CVE-2023-54166
CVE-2023-54172
CVE-2023-54179
CVE-2023-54189

CVE-2023-53755
CVE-2023-53766
CVE-2023-53780
CVE-2023-53785
CVE-2023-53792
CVE-2023-53799
CVE-2023-53806
CVE-2023-53813
CVE-2023-53819
CVE-2023-53827
CVE-2023-53833
CVE-2023-53840
CVE-2023-53845
CVE-2023-53850
CVE-2023-53857
CVE-2023-53863
CVE-2023-53990
CVE-2023-53996
CVE-2023-54001
CVE-2023-54008
CVE-2023-54016
CVE-2023-54021
CVE-2023-54026
CVE-2023-54032
CVE-2023-54039
CVE-2023-54045
CVE-2023-54050
CVE-2023-54057
CVE-2023-54067
CVE-2023-54076
CVE-2023-54083
CVE-2023-54091
CVE-2023-54096
CVE-2023-54101
CVE-2023-54108
CVE-2023-54114
CVE-2023-54119
CVE-2023-54125
CVE-2023-54131
CVE-2023-54136
CVE-2023-54142
CVE-2023-54148
CVE-2023-54155
CVE-2023-54168
CVE-2023-54173
CVE-2023-54181
CVE-2023-54190

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2023-53759
CVE-2023-53768
CVE-2023-53781
CVE-2023-53786
CVE-2023-53793
CVE-2023-53801
CVE-2023-53807
CVE-2023-53814
CVE-2023-53820
CVE-2023-53828
CVE-2023-53834
CVE-2023-53841
CVE-2023-53846
CVE-2023-53851
CVE-2023-53858
CVE-2023-53864
CVE-2023-53991
CVE-2023-53997
CVE-2023-54003
CVE-2023-54009
CVE-2023-54017
CVE-2023-54022
CVE-2023-54027
CVE-2023-54035
CVE-2023-54040
CVE-2023-54046
CVE-2023-54051
CVE-2023-54058
CVE-2023-54069
CVE-2023-54078
CVE-2023-54084
CVE-2023-54092
CVE-2023-54097
CVE-2023-54102
CVE-2023-54110
CVE-2023-54115
CVE-2023-54120
CVE-2023-54126
CVE-2023-54132
CVE-2023-54137
CVE-2023-54143
CVE-2023-54149
CVE-2023-54156
CVE-2023-54169
CVE-2023-54175
CVE-2023-54183
CVE-2023-54194

CVE-2023-53761
CVE-2023-53769
CVE-2023-53782
CVE-2023-53787
CVE-2023-53794
CVE-2023-53802
CVE-2023-53808
CVE-2023-53815
CVE-2023-53821
CVE-2023-53830
CVE-2023-53836
CVE-2023-53842
CVE-2023-53847
CVE-2023-53852
CVE-2023-53860
CVE-2023-53865
CVE-2023-53992
CVE-2023-53998
CVE-2023-54005
CVE-2023-54010
CVE-2023-54018
CVE-2023-54023
CVE-2023-54028
CVE-2023-54036
CVE-2023-54041
CVE-2023-54047
CVE-2023-54052
CVE-2023-54060
CVE-2023-54070
CVE-2023-54079
CVE-2023-54088
CVE-2023-54093
CVE-2023-54098
CVE-2023-54104
CVE-2023-54111
CVE-2023-54116
CVE-2023-54121
CVE-2023-54127
CVE-2023-54133
CVE-2023-54138
CVE-2023-54144
CVE-2023-54150
CVE-2023-54159
CVE-2023-54170
CVE-2023-54177
CVE-2023-54185
CVE-2023-54197
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CVE-2023-54198
CVE-2023-54205
CVE-2023-54211
CVE-2023-54220
CVE-2023-54226
CVE-2023-54235
CVE-2023-54242
CVE-2023-54247
CVE-2023-54255
CVE-2023-54263
CVE-2023-54270
CVE-2023-54277
CVE-2023-54283
CVE-2023-54289
CVE-2023-54295
CVE-2023-54300
CVE-2023-54305
CVE-2023-54314
CVE-2023-54319
CVE-2023-54325
CVE-2024-56590
CVE-2025-38336
CVE-2025-40019
CVE-2025-40053
CVE-2025-40110
CVE-2025-40149
CVE-2025-40167
CVE-2025-40187
CVE-2025-40213
CVE-2025-40225
CVE-2025-40244
CVE-2025-40256
CVE-2025-40269
CVE-2025-40275
CVE-2025-40280
CVE-2025-40288
CVE-2025-40297
CVE-2025-40307
CVE-2025-40312
CVE-2025-40318
CVE-2025-40323
CVE-2025-40332
CVE-2025-40342
CVE-2025-40349
CVE-2025-40360
CVE-2025-68180
CVE-2025-68190

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2023-54199
CVE-2023-54207
CVE-2023-54213
CVE-2023-54221
CVE-2023-54227
CVE-2023-54236
CVE-2023-54243
CVE-2023-54251
CVE-2023-54258
CVE-2023-54264
CVE-2023-54271
CVE-2023-54278
CVE-2023-54284
CVE-2023-54291
CVE-2023-54296
CVE-2023-54301
CVE-2023-54309
CVE-2023-54315
CVE-2023-54320
CVE-2023-54326
CVE-2025-38068
CVE-2025-38728
CVE-2025-40024
CVE-2025-40064
CVE-2025-40123
CVE-2025-40153
CVE-2025-40168
CVE-2025-40190
CVE-2025-40215
CVE-2025-40231
CVE-2025-40248
CVE-2025-40258
CVE-2025-40271
CVE-2025-40276
CVE-2025-40282
CVE-2025-40289
CVE-2025-40301
CVE-2025-40308
CVE-2025-40314
CVE-2025-40319
CVE-2025-40324
CVE-2025-40337
CVE-2025-40343
CVE-2025-40351
CVE-2025-68168
CVE-2025-68181
CVE-2025-68192

CVE-2023-54201
CVE-2023-54208
CVE-2023-54214
CVE-2023-54223
CVE-2023-54229
CVE-2023-54238
CVE-2023-54244
CVE-2023-54252
CVE-2023-54260
CVE-2023-54266
CVE-2023-54274
CVE-2023-54280
CVE-2023-54285
CVE-2023-54292
CVE-2023-54297
CVE-2023-54302
CVE-2023-54311
CVE-2023-54316
CVE-2023-54321
CVE-2024-26944
CVE-2025-38085
CVE-2025-39977
CVE-2025-40033
CVE-2025-40075
CVE-2025-40134
CVE-2025-40158
CVE-2025-40170
CVE-2025-40198
CVE-2025-40219
CVE-2025-40233
CVE-2025-40250
CVE-2025-40262
CVE-2025-40272
CVE-2025-40277
CVE-2025-40283
CVE-2025-40292
CVE-2025-40302
CVE-2025-40309
CVE-2025-40315
CVE-2025-40320
CVE-2025-40329
CVE-2025-40338
CVE-2025-40345
CVE-2025-40354
CVE-2025-68170
CVE-2025-68183
CVE-2025-68194

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2023-54202
CVE-2023-54209
CVE-2023-54215
CVE-2023-54224
CVE-2023-54230
CVE-2023-54240
CVE-2023-54245
CVE-2023-54253
CVE-2023-54261
CVE-2023-54267
CVE-2023-54275
CVE-2023-54281
CVE-2023-54286
CVE-2023-54293
CVE-2023-54298
CVE-2023-54303
CVE-2023-54312
CVE-2023-54317
CVE-2023-54322
CVE-2024-36933
CVE-2025-38159
CVE-2025-40006
CVE-2025-40035
CVE-2025-40081
CVE-2025-40135
CVE-2025-40160
CVE-2025-40178
CVE-2025-40200
CVE-2025-40220
CVE-2025-40240
CVE-2025-40251
CVE-2025-40263
CVE-2025-40273
CVE-2025-40278
CVE-2025-40284
CVE-2025-40293
CVE-2025-40304
CVE-2025-40310
CVE-2025-40316
CVE-2025-40321
CVE-2025-40330
CVE-2025-40339
CVE-2025-40346
CVE-2025-40357
CVE-2025-68172
CVE-2025-68184
CVE-2025-68195

CVE-2023-54204
CVE-2023-54210
CVE-2023-54219
CVE-2023-54225
CVE-2023-54234
CVE-2023-54241
CVE-2023-54246
CVE-2023-54254
CVE-2023-54262
CVE-2023-54269
CVE-2023-54276
CVE-2023-54282
CVE-2023-54287
CVE-2023-54294
CVE-2023-54299
CVE-2023-54304
CVE-2023-54313
CVE-2023-54318
CVE-2023-54324
CVE-2024-53093
CVE-2025-38321
CVE-2025-40018
CVE-2025-40042
CVE-2025-40102
CVE-2025-40139
CVE-2025-40164
CVE-2025-40179
CVE-2025-40211
CVE-2025-40223
CVE-2025-40242
CVE-2025-40252
CVE-2025-40268
CVE-2025-40274
CVE-2025-40279
CVE-2025-40287
CVE-2025-40294
CVE-2025-40306
CVE-2025-40311
CVE-2025-40317
CVE-2025-40322
CVE-2025-40331
CVE-2025-40340
CVE-2025-40347
CVE-2025-40359
CVE-2025-68176
CVE-2025-68185
CVE-2025-68197
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CVE-2025-68201
CVE-2025-68209
CVE-2025-68230
CVE-2025-68239
CVE-2025-68257
CVE-2025-68287
CVE-2025-68303
CVE-2025-68312
CVE-2025-68332
CVE-2025-68346
CVE-2025-68378
CVE-2025-68740
CVE-2025-68749
CVE-2025-68759

CVE-2025-68204
CVE-2025-68217
CVE-2025-68233
CVE-2025-68244
CVE-2025-68258
CVE-2025-68289
CVE-2025-68305
CVE-2025-68313
CVE-2025-68335
CVE-2025-68347
CVE-2025-68380
CVE-2025-68742
CVE-2025-68750

CVE-2025-68206
CVE-2025-68218
CVE-2025-68235
CVE-2025-68249
CVE-2025-68259
CVE-2025-68290
CVE-2025-68306
CVE-2025-68328
CVE-2025-68339
CVE-2025-68351
CVE-2025-68724
CVE-2025-68744
CVE-2025-68753

CVE-2025-68207
CVE-2025-68222
CVE-2025-68237
CVE-2025-68252
CVE-2025-68264
CVE-2025-68298
CVE-2025-68307
CVE-2025-68330
CVE-2025-68340
CVE-2025-68354
CVE-2025-68732
CVE-2025-68746
CVE-2025-68757

CVE-2025-68208
CVE-2025-68223
CVE-2025-68238
CVE-2025-68255
CVE-2025-68286
CVE-2025-68302
CVE-2025-68308
CVE-2025-68331
CVE-2025-68345
CVE-2025-68362
CVE-2025-68734
CVE-2025-68747
CVE-2025-68758

CVE-2025-68765 CVE-2025-68766 CVE-2025-68813 CVE-2025-71120

Bilan de la vulnérabilité

SUSE annonce la disponibilité de mises a jour permettant de corriger plusieurs vulnérabilités
affectant le noyau de ses produits susmentionnés. L’exploitation de ces vulnérabilités peut permettre
a un attaquant d’exécuter du code a distance, d’accéder a des données confidenticlles, d’élever ses

priviléges, de contourner des mesures de securité ou de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité de SUSE afin d’installer les nouvelles mises a jour.

Risques

e Contournement de mesures de sécurité

e Acces a des données confidentielles

e Contournement de mesures de sécurité

e Elévation de priviléges

e Déni de service

Direction Générale de la Sécurité des Systémes d’Information,

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma
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Références

Bulletins de sécurité de SUSE :

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél: 053757 21 47 — Fax : 05 37 57 20 53

https://www.suse.com/support/update/announcement/2026/suse-su-20260315-1

https://www.suse.com/support/update/announcement/2026/suse-su-20260316-1

https://www.suse.com/support/update/announcement/2026/suse-su-20260317-1

https://www.suse.com/support/update/announcement/2026/suse-su-20260350-1

https://www.suse.com/support/update/announcement/2026/suse-su-20260352-1
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