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BULLETIN DE SECURITE

Titre Vulnérabilités critiques affectant les produits TP-Link
Numeéro de Référence 60730502/26

Date de Publication 05 Février 2026

Risque Critique

Impact Critique

Systemes affectés
e Archer BE230 v1.2 version antérieure a 1.2.4 Build 20251218 rel.70420 ;
Identificateurs externes

o CVE-2026-0630 CVE-2026-0631 CVE-2026-22221 CVE-2026-22222 ;
o CVE-2026-22223 CVE-2026-22224 CVE-2026-22225 CVE-2026-22226 ;
o CVE-2026-22227 CVE-2026-22229 ;

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits TP-Link susmentionnés.
Une exploitation réussie pourrait permettre a un attaquant d'obtenir un contréle administratif
complet de I'appareil vulnérable.

Solution
Veuillez se référer au bulletin de sécurité TP-Link, afin d’installer les derniéres mises a jour.
Risque

e Prise de contrble du systéeme ;
e Atteinte a la confidentialité des données ;
e Atteinte a I’intégrité des données ;

Références
Bulletin de sécurité TP-Link du 02 Février 2026:
e https://www.tp-link.com/us/support/fag/4935/

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.tp-link.com/us/support/faq/4935/

