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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans des extensions Visual Studio Code 

Numéro de Référence 61231902/26 

Date de Publication 19 Février 2026 

Risque          Critique      

Impact      Critique 

 

Systèmes affectés       
 VS Code Live Server v5.7.9 et versions antérieures; 

 VS Code Code Runner v0.12.2 et versions antérieures; 

 VS Code Markdown Preview Enhanced v0.8.18 et versions antérieures; 

 VS Code Microsoft Live Preview jusqu’à la version 0.4.15 ; 

 

Identificateurs externes 

 CVE-2025-65717 CVE-2025-65716 CVE-2025-65715;  

Bilan de la vulnérabilité    
 

Plusieurs vulnérabilités critiques ont été corrigées dans quatre extensions populaires de  

Microsoft Visual Studio Code, cumulant plus de 125 millions d’installations. Ces failles 

permettent à un attaquant de contourner les protections normales de l’environnement de  

développement pour exfiltrer des fichiers locaux et sensibles, exécuter du code arbitraire à 

distance ou exploiter des scripts malveillants via des fichiers ou pages web externes. 

 

Solution 

     Mettre à jour immédiatement les extensions concernées vers les versions corrigées dès que 

disponibles. 

 

Risque  

 Exécution de code à distance; 

 Contournement de mesures de sécurité; 

 Exfiltration non autorisée de données; 
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Annexe    

Bulletins de sécurité: 

 https://marketplace.visualstudio.com/items?itemName=ritwickdey.LiveServer  

 https://marketplace.visualstudio.com/items?itemName=formulahendry.code-runner  

 https://marketplace.visualstudio.com/items?itemName=shd101wyy.markdown-preview-

enhanced  

 https://www.ox.security/blog/four-vulnerabilities-expose-a-massive-security-blind-spot-

in-ide-extensions/     
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