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Risque Important
 Impact Important

Systemes affectés
e Azure Local 2510.0.3002

e Azure HDInsight 5.1

e Azure Al Language Authoring 1.0.0b4

e Azure loT Explorer 0.15.13

e Microsoft ACI Confidential Containers 1.2.8
e Microsoft ACI Confidential Containers 2.12
e Azure DevOps Server 2022 20260204.3

Identificateurs externes
o CVE-2026-21228 CVE-2026-21529 CVE-2026-21531 CVE-2026-21528 :

e CVE-2026-21522 CVE-2026-23655 CVE-2026-21512 ;

Bilan de la vulnérabilité

Plusieurs vulnérabilitées ont été corrigées dans les produits Azure susmentionnés.
L’exploitation de ces failles pourrait permettre a un attaquant d’élever ses privileges,
d’exécuter du code arbitraire & distance, de contourner des mécanismes de sécurité, de di-
vulguer des informations sensibles ou encore de réussir une usurpation d’identité.

Solution
Veuillez se référer au bulletin de sécurité Microsoft du 10 Février 2026.
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« Elévation des priviléges ;

« Divulgation d'informations confidentielles ;
o Exécution de code arbitraire a distance ;

o Contournement de la politique de sécurité ;
o Usurpation d’identité ;

Annexe
Bulletin de sécurité Microsoft du 10 Février 2026:

e https://msrc.microsoft.com/update-quide/
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