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Risque Important
 Impact Important

Systémes affectés
e 4G LTE/5G NR CPE:

o

o

@)

@)

o

@)

o

o

LTE3301-PLUS versions antérieures a 1.00(ABQU.9)CO
FWADS505 versions antérieures a 1.60(ACKO.2)V0
FWADJ510 versions antérieures a 1.60(ACGD.0)C0
FWADS515 versions antérieures a 1.60(ACPZ.0)V0
FWAT710 versions antérieures a 1.60(ACGC.1)VO0

Nebula LTE3301-PLUS versions antérieures a 1.18(ACCA.6)V0
e DSL /Ethernet CPE :

DX3300-TO0 versions antérieures a 5.50(ABVY.7.1)C0
DX3300-T1 versions antérieures a 5.50(ABVY.7.1)C0
DX4510-B0 versions antérieures a 5.17(ABYL.10.1)CO
DX4510-B1 versions antérieures a 5.17(ABYL.10.1)CO
DX5401-B1 versions antérieures a 5.17(ABY0.7.1)CO
EMG3525-T50B versions antérieures a 5.50(ABPM.7.1)C0O
EMG5523-T50B versions antérieures a 5.50(ABPM.7.1)C0O
EX2210-TO versions antérieures a 5.50(ABPM.7.1)C0O
EX3300-TO versions antérieures a 5.50(ABPM.7.1)C0O
EX3300-T1 versions antérieures a 5.50(ABPM.7.1)C0O

e Fiber ONTs:

o

o
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PX3321-T1 versions antérieures a 5.44(ACJB.1.5)C0

PX3321-T1 versions antérieures a 5.44(ACHK.3)C0
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o PX5301-TO versions antérieures a 5.44(ACKB.0.6)C0
e Repéteurs sans fil :
o WX5610-B0 versions antérieures a 5.18(ACGJ.0.5)C0

Identificateurs externes :

e CVE-2025-11845, CVE-2025-11846, CVE-2025-11847, CVE-2026-1459 ;
o CVE-2025-11848, CVE-2025-13942, CVE-2025-13943 ;

Bilan de la vulnérabiliteé :

Zyxel a publié un avis de sécurité concernant plusieurs vulnérabilités affectant certains équi-
pements réseau. L’exploitation de ces vulnérabilités pourrait permettre a un attaquant de provoquer
un déni de service (DoS), d’exécuter des commandes systéme non autorisées via des requétes spe-
cialement congues (HTTP/CGI ou UPnP) ainsi de compromettre la disponibilité et 1’intégrité des
équipements concernés.

Solution

Veuillez se référer au bulletin de sécurité ZyXEL du 24 Février 2026 afin d’installer les
nouvelles mises a jour.

Risque

Exécution de commandes arbitraires ;
Atteinte a la confidentialité des données ;
Atteinte a I’intégrité des donnees ;

Déni de service (DoS) ;

Référence :

Bulletin de sécurité ZyXEL du 24 Février 2026:

e https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-
null-pointer-dereference-and-command-injection-vulnerabilities-in-certain-4q-lte-5g-nr-cpe-
dsl-ethernet-cpe-fiber-onts-security-routers-and-wireless-extenders-02-24-2026
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