
  

 

 
 

 

 تعلق بالأمن الس يبران ال   05.20  رق  قانون لل ية مذكــرة تقدي 
عل  التزايد  الاعتماد  العلومات  مع  الأ   والاتصالات  تكنولوجيات  و  الؤسسات  و  الشركات  و  الحكومات  قبل  ، فرادمن 

ولأجل    المخاطر الس يبرانية.  للوقاية من  جهها العالماأأحد التحديات التي يو رقمي  الفضاء  لل  الاس تخدام الآمن و الناسبضمان    أأضحى

لى  الدول   العديد من  ، قامتذلك  بغية ،  هذا التقدم التكنولوجي  لواكبة  والتنظيميطار التشريعي  لا  تعزيز ا  بتبني التدابير الرامية ا 

 . الأمن الس بيران الذي يشكل عاملا أأساس يا لتحقيق التنمية الاجتماعية والاقتصاديةتعزيز 

اليوم التحتية التكنولوجية، جعل من الضروري    ياتالرقمي، والاعتماد التزايد عل البن   التحول  الكبير الذي عرفهالتقدم  ف

قانونوضع   طار  التي    ،ا  الأنشطة  من  الس يبران  الفضاء  في  ممارس تهاتم  تلحماية  سواء  الالكترونية  العاملات  في  الثقة  تعزيز   عبر 

لى اتخاذ تدابير  ولذلك  .الأشخاص الذاتيين أأو الاعتباريين  طرف تشريعية وتنظيمية ملزمة في مجال  ، اضطرت مجموعة من الدول ا 

ساءة اس تخدام    التحولنجاح عملية  ا  الأمن الس يبران من أأجل تأأمين نظم العلومات و  الرقمي والحماية من مخاطر الجرائم الس يبرانية وا 

 العطيات الشخصية والحساسة.

 تعزيز الدول لتشريعاتها التعلقة بالأمن الس يبران    .1
بمقتضيات  ترسانتها القانونية في مجال الأمن الس يبران    2013في س نة  ، عززت فرنسا  الثالو عل سبيل    في هذا الس ياق 

  حيث   .عل التعهدين ذوي الأهمية الحيوية، من خلال قانون البرمجة العسكرية، تعزيز أأمن نظم العلومات التي يس تعملونها  تفرض

التي تس تهدف زبنائها،  بفعالية في رصد الهجمات الس يبرانية  يشاركوابأأن  يفرض هذا القانون عل مس تغلي ش بكات الاتصالات  

طارا قانونيا يحدد    2015س نة    أأيضا في  وضعت الولايات التحدة الأمريكيةكما    بالتزاماتها.   عقوبات عل الأجهزة التي تخل  يقرو  ا 

 قواعد الحماية من التهديدات الس يبرانية. 

 وأأنظمةالش بكات  أأمن    بشأأن   يهتوج   اعتماد  2018و  2016  تيسنخلال  عل التوالي    تم  ،الاتحاد الأوروبيوعل مس توى   

كما ساهمت الأمم التحدة    .الشخصية لواطني الاتحاد من سوء الاس تخدام  العطياتالبيانات و ماية  ب خاص  توجيه  و   العلومات 

قرار    في  مجهودات فريق الخبراء الحكوميين التابع للمنظمة  من خلال  2013س نة   القانون الدولي في الفضاء   مبادئ وقواعد  تطبيقا 

  الس يبران.

 2011منذ س نة    تجربة غنية انطلقت الأمن الس يبران بالغرب:   .2

س نة   منذ  الغرب  تحت  2011انخرط  وأأيده،  الله  نصره  السادس  محمد  اللك  الجلالة  لصاحب  الرش يدة  في  القيادة   ،

الاستراتيجية الوطنية   2012س نة    بلادنا  تاعتمد  ، حيثالثقة الرقمية  تعزيزالقدرات الوطنية لأمن نظم العلومات و   تطويرمسار  

العمومية منذ س نة   الؤسساتالا دارات و   بدأأت في تطبيقهاوكذا التوجيهات الوطنية لأمن نظم العلومات التي    ،للأمن الس يبران

2014 . 

الاستراتيجية لهذه  س نة    وتنزيلا  الوطني  الدفاع  دارة  ا  قامت  مرسوم ب   2016،  عداد  نظم شأأن  با  حماية  جراءات  ا  تحديد 

لى  الأهمية الحيويةالحساسة للبنيات التحتية ذات    العلومات صدار قرار لرئيس الحكومة  ، بالا ضافة ا  يحدد شروط   2018س نة  ا 

و  الحيوية  الأهمية  ذات  التحتية  للبنيات  الحساسة  العلومات  نظم  لافتحاص  الخواص  التعهدين  جراء  كذا  اعتماد  ا  هذا  كيفيات 

 الافتحاص. 

ة ــ ـربــيــــة الغــــــالملــك  
دارة الدف  ني  ـاع الوطـا   
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طار  يشهدها  للتطورات التيوبالنظر  مجال الأمن الس يبران، فقد أأصبح ضروريا أأكثر من أأي وقت مضى، التوفر عل ا 

سيس لفائدة  القيام بعمليات التح و قانون شامل يكن من تعزيز أأمن نظم معلومات الدولة والبنيات التحتية ذات الأهمية الحيوية،  

 الأفراد. هيئات القطاع الخاص و 

 لتعزيز الثقة والأمن الرقمي 05.20 رق  قانون  ال .3

وفي ظل ما    ،الأمن الس يبران  الناجحة في مجال  التجارب الدولية القارنةو   لتشريعات اس تئناسا بمختلف او وفقا لا تقدم،  

دارة الدفاع الوطني قامت ،اليدانفي هذا  راكمته بلادنا من تجربة عل الس توى الوطني عداد با  ، الساميةالوافقة اللكية  ، بعد ا 

يوليو   25)  1441ذي الحجة    4صادر في  ال   1.20.69بتنفيذ الظهير الشريف رق    تعلق بالأمن الس يبرانال 05.20 رق    قانونال

لى ما يلي: يهدفالذي ، (2020  ا 

 نظم العلومات  صمود  و تعزيز حماية   ✓

لى  وسائل الحماية افي وضع قواعد قانونية بشأأن  هذا القانون  ل   تتجل الأهداف الأساس ية ودعم الاقتصاد  الثقة    تعزيزلرامية ا 

 ، وبشكل أأعم ضمان اس تمرارية الأنشطة الاقتصادية والاجتماعية لبلادنا. الرقمي

نظم معلومات    صمودتعزيز حماية و التي تهم    لا س يماهداف الاستراتيجية الوطنية للأمن الس يبران،  لأ   اتحقيقو ولهذا الغرض،  

لى تقوية   نص التشريعيهذا ال الدولة والجماعات الترابية وكذا البنيات التحتية ذات الأهمية الحيوية، يتضمن   تدابير أأمنية تهدف ا 

جراءات الوقاية والحماية    التحولالقدرات الوطنية في هذا المجال والساهمة في تأأمين عملية   في مواجهة  الرقمي بالغرب وكذا تنس يق ا 

 هجمات وحوادث الأمن الس يبران.

الصدد،   هذا  طار   05.20رق    القانون  ضع يوفي  دارات  يلزم    اقانوني  اا  الترابية  الدولة  ا    والقاولات والؤسسات  والجماعات 

اعتباري  وكلالعمومية   آخر  شخص  العام  أ للقانون  بالهيئات  ،خاضع  بعد  فيما  ليهم  ا  والقواعد  ال   باحترام  ،الشار  والأنظمة  توجيهات 

 .في هذا المجال والراجع والتوصيات الصادرة عن السلطة الوطنية

تنفيذ التدابير التقنية والتنظيمية لا دارة المخاطر الس يبرانية وتجنب الحوادث التي قد    الهيئاتكما يفرض هذا القانون عل  

بلاغ السلطة الوطنية للأمن الس يبران  وعلومات  التؤثر عل نظم   بأأي حادث يؤثر عل أأمن أأو سير نظم العلومات  الالتزام با 

يجاد الحلول الناجعة الوطنية  سلطةلل  يتس نىحتى  وذلك الخاصة بها  .هذا الحادثمن أأجل تجاوز ا 

عداد مخططات ضمان او   بتعيين مسؤول عن أأمن نظم العلومات  ةهيئ  كلالقانون  هذا  ويلزم     الأنشطةس تمرارية واس تئناف  ا 

 .اانقطاعاته لا بطال مفعول في أأقرب الآجال

لى   أأيضا عل البنيات التحتية ذات الأهمية الحيوية،    تسريوالتي    الهيئاتتلك  الأمنية التي تخضع لها    الا جراءاتوبالا ضافة ا 

ضافية خاصة    05.20قانون رق  ينص ال ، التي تتوفر عل نظم معلومات حساسةذات الأهمية الحيوية    لبنيات التحتيةباعل أأحكام ا 

خضاع هذه النظم    ،الخاصة بها  العلومات الحساسةنظم    عل  بالصادقةتلك التعلقة  لا س يما   من قبل الأعوان فتحاصات أأمنية  لا  وا 

 من طرف السلطة الوطنية.   ينؤهلال الا فتحاصمتعهدي العتمدين من طرف السلطة الوطنية أأو من قبل 

 أأخرى ق الحماية بدمج فئات فاعلة  ع نطا ي وس  ت  ✓

اتخاذ  با  التعلق  05.20رق    قانونالينص   عل  الس يبران  اللازمةالتقنية  تدابير  ال لأمن  ونظم   والتنظيمية  ش بكات  لحماية 

خدمات الانترنيت، ومقدمي خدمات الأمن    ومزودي،  للمواصلات  العامةتشمل مس تغلي الش بكات    أأخرىمعلومات فئات فاعلة  

 الس يبران، ومقدمي الخدمات الرقمية وناشري منصات الانترنيت. 

التعهدون  و  هؤلاء  معلومات    ااستراتيجي  طرفايعتبر  نظم  أأمن  تعزيز  الحيوية    الهيئاتفي  الأهمية  ذات  التحتية  والبنيات 

تحديد الكفيلة ب التقنية    التعهدين سالفي الذكر بالعطياتاحتفاظ  عل  كذلك  القانون    هذاومتعهدي القطاع الخاص والأفراد. وينص  
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 واتخاذ التدابير الوقائية اللازمة لنع   زبنائهم علومات  مأأي حادث قد يؤثر عل أأمن نظم    غ عن حوادث الأمن الس يبران والا بلا 

 . وتخفيف وقع التهديدات أأو الساس بهذه النظم

يعهد للسلطة الوطنية حيث    الس يبران، بشأأن تحديات الأمن    التحسيسللوقاية و  ةير أأهمية كب  كذلك  القانون  هذا يولي  كما  

دارات الدولةلفائدة    لأمن الس يبرانباالتعلقة  الوقائية  والتوصيات    النصائح  الالكترون  هاوقع معل    بانتظامبأأن تنشر   والجماعات   ا 

  .والبنيات التحتية ذات الأهمية الحيوية ومتعهدي القطاع الخاص والواطنين العمومية والقاولاتوالؤسسات الترابية 

 الس يبرانية وتعزيز الرقمنة وحماية العطيات الشخصية والحساسة   الهجمات  واجهة م  ✓

 ولأجل  .الس يبرانيةالهجمات  مكافحة  دورا هاما في  بين الصالح المختصة للدولة    و العطيات  جودة تبادل العلومات تلعب  

طارا للتعاون وتبادل العلومات بين السلطة الوطنية للأمن الس يبران والصالح المختصة  05.20قانون رق  ، يضع الذلك لدولة في ا  ا 

 .للمعطياتالعالجة الآلية  بسير نظم  تخلالتي  رائمللج لتصديباالكلفة 

من أأجل تعزيز الثقة   في الدولة  المختصة  هيئاتتعدها ال   البرامج التيفي دعم    ،القانون  لهذا  وفقا  ،السلطة الوطنية  تسهم  كما

 حماية العطيات ذات الطابع الشخصي. و دمات الخوتطوير رقمنة 

تبادل    تطويرو   لتنمية التعاون  هامةالقانون يعطي أأولوية    هذا، فا ن  للهجمات الس يبرانية  التصديقدرات  مضاعفة  أأجل  من  و 

  .الماثلة الأجنبية الؤسساتو   مع النظماتالتجارب والخبرات 

 حماية نظم العلومات   مة ضطلاع بمهالا   ووسائل  صلاحيات السلطة الوطنية  اللجنة الاستراتيجية و    تخويل  ✓

للأمن   بالغة  أأهمية  القانون  هذا  يولي الاستراتيجية  اللجنة  لى  ا  الوكلة  الهام  تحديد  خلال  من  الس يبران  الأمن  لحكامة 

قانون  كما ينص ال .الجس يمةوالسلطة الوطنية للأمن الس يبران واللجنة الوطنية لا دارة الأزمات والأحداث الس يبرانية   الس يبران،

جراء عمليات افتحاص لضمان تنفيذ قواعد أأمن وحماية نظم العلومات.  05.20رق  مكانية ا   عل ا 

 ة الوطنية للأمن الس يبران تطوير البيئ و تعزيز   ✓

لى التأأثير الباشر عل سير الاقتصاد والمجتمع، س يمكن هذا القانون من تعزيز البيئة الوطنية للأمن الس يبران، وهو   ضافة ا  ا 

ر الخدمات في مجال الاستشارة والافتحاص والرصد ومعالجة حوادث الأمن الس يبران وكذا النتوجات ما س يعطي دفعة لتطوي

 تأأمين الش بكات ونظم العلومات. التي تسمح ب 
 

عدم مثل    ،خلالالا  في حالة    مقتضيات زجرية  التشريعي  هذا النص، يتضمن  القانون  ولضمان تطبيق وتنفيذ أأحكام هذا

يواء  وأأ الا بلاغ عن الحوادث التي تؤثر عل نظم العلومات،  جراء  وأأ  ،الحساسة خارج التراب الوطنيالعطيات ا  عاقة ا    عمليات ا 

 للأمن الس يبران.  والتدابير الأمنية الصادرة عن السلطة الوطنية القراراتعدم تنفيذ  و أأ  ،أأمن نظم العلوماتافتحاص 
 

 الغاية من هذا القانون.    ه تلك 


