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 المملكة المغربية     

دارة الدفاع الوطن     ا 

 المديرية العامة لأمن نظم المعلومات 
 

المتزايدة التحديات  مواجهة  طار  ا  ووسائل   في  الانترنيت  ش بكة  على  قبال  ال  ارتفاع  مع  الرقمي  الفضاء  يطرحها  التي 

لتقوية مناعة نظم اتخاذ العديد من ال جراءات    الأخيرة على  واتفي الس ن  عملت المملكة المغربية  الحديثة،التصال  

متكاملة وفعالة لأمن نظم المعلومات تأأخذ  أأمام المخاطر المحدقة بها والحفاظ على منظومة وطنية  المعلومات الوطنية  

 بعين الاعتبار الس ياق الوطن والدولي. 

الصدد هذا  تموفي  من    وضع   مؤخرا  ،  للأ مؤسساتي  طار  رقم  بموجب    الس يبرانيا  بالأمن    05.20القانون  المتعلق 

تتولى  الس يبرانيلأمن  ل  الاستراتيجية  جنةالل   يضم  والذي،  الس يبراني هذا    التي  في  الاستراتيجية  التوجهات  تحديد 

فضلا الس يادية،  الرقمية  المعطيات  وحماية  معل  المجال  نظم  واس تمرارية  جاهزية  ضمان  الدولة  ومات  عن  مؤسسات 

لى ذلكوالبنيات التحتية ذات الأهمية الحيوية ضافة ا  حداث    ،. ا    دارة الأزمات والأحداث الس يبرانية لجنة وطنية ل  تم ا 

ثر وقوع ت  الجس يمة   .برانييحوادث أأمن س  تكلف بضمان تدخل منسق في مجال الوقاية وتدبير الأزمات على ا 

هذا يضم  المعلومات    أأيضا  ال طار  كما  نظم  لأمن  العامة  اتخاذ المديرية  خلال  من  العملياتي  بالشق  خصوصا  المكلفة 

لى تعزيز حماية وصمود نظم المعلومات الوطنية  .الس يبرانيتنزيلا للاستراتيجية الوطنية للأمن  التدابير الهادفة ا 

طار سعيها لتطوير القدرات اللازمة لحماية المصالح الحيوية للدولة والاقتصاد الوطن في مجال   في هذا الس ياق وفي ا 

المعلومات نظم  المعلومات  تحرص  ، أأمن  نظم  لأمن  العامة  اللازمةعلى    المديرية  التقنية  المساعدات  للبنيات   تقديم 

دقيق  عمليات تب  ،كفاءة وخبرة أأطرها الداخلية على ، اعتمادا باس تمرارالمديرية  تقومكما التحتية ذات الأهمية الحيوية، 

  ها بغية تقييم نضج   ،معلومات الوزارات والمؤسسات العمومية والهيئات ذات الطابع الاستراتيجيوافتحاص أأمن نظم  

لى تعزيز ا  اقتراح مجموعة من التوصيات الرامية  على  كما تعمل  الأمن وقدرتها على الصمود أأمام الهجمات الس يبرانية.  

حول    وكذا تحسيس الهيئات والمؤسسات المفتحصة  وتتبع تنفيذها  الوطن  الصعيدأأمن وصمود نظم المعلومات على  

 ضرورة تطبيق ال جراءات الاحترازية والوقائية. 

 ،خلال تدخلات مركز اليقظة والرصد والتصدي للهجمات المعلوماتية  من المديرية العامة    تعمل،  وعلى صعيد أ خر

التصدي بال ضافة الى    الحساسةعلى تعزيز عمليات رصد الثغرات التي من شأأنها أأن تشل الأنظمة أأو البنيات التحتية  

لى يلهجمات الس  ل  التي لم يتم تأأمينها بشكل  ساسةسرقة المعلومات الح   ها أأوو مح أأو ير المعطياتيتغ برانية التي تهدف ا 

دارة حوادث    علىمن جهة أأخرى  المركز    ويسهر    . التصالت أأو تغييرهايلحق  اعتراض  ي  لأ   التصدي  وكذا  ،صحيح ا 

بسرعة ودقة بناء على المعرفة المكتس بة من تقنيات كشف الاختراقات ها  تحليل   عن طريقبراني،  يوتهديدات الأمن الس  

 :  . ويعتمد المركز لتأأمين خدماته علىالخطوات اللازمة للتعامل مع الحوادث الس يبرانية ذاتخاعلى و 
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لأهمية الحيوية  نظم المعلومات في ال دارات والهيئات العامة والبنيات التحتية ذات المسؤولي أأمن  تقديم الاستشارات   -

عند ظهور تهديدات جديدة، أأو عبر تحديث أأنظمة الحماية لكتشاف ومنع الاختراقات والتأأكد   فيما يتعلق بالثغرات

 ؛ اكتشاف التهديدات والتعامل معها بشكل فعال على تلك الأنظمة  قدرةمن 

صدار العديد من  رفع مس توى التوعية من خلال   - نشرة ومذكرة أأمنية   621  بلغ عددها  ال خبارية، والتي  المذكراتا 

 ؛2021نشرة ذات طبيعة حرجة وذلك خلال س نة  188من بينها 

مكانية    عن طريق المسح الشامل  اكتشاف الثغرات التقنية في الوقت المناسب - ومعالجتها بشكل فعال، وذلك لمنع ا 

تها التقنية وجميع الخدمات المقدمة  برانية على الأنظمة الحساسة ومكوناياس تغلال هذه الثغرات أأثناء الهجمات الس  

المواقع ال لكترونية وتطبيقات الويب وتطبيقات الهواتف الذكية والبريد ال لكتروني    وخاصةخارجيا عن طريق ال نترنت  

 ؛2021تطبيقا للويب س نة  54، حيث تم تقييم والأجهزة المس تعملة في الدخول والعمل عن بعد

جرا - الهجوم   الاختراق  اتاختبار ء  ا  تقنيات  محأكاة  خلال  من  وذلك  الس يبراني،  الأمن  قدرات  فعالية  مدى  لتقييم 

أأيضا من التأأكد من    ختبارويمكن هذا الا .الس يبراني الفعلية وأأساليبه لكتشاف نقاط الضعف الأمنية الغير معروفة

 ؛مس توى المخاطر المرتبطة بهاالتي تعالج الثغرات الأمنية حسب اللازمة تطبيق التحديثات وال صلاحات 

من أأجل الاكتشاف الاستباقي للهجمات    بطريقة مس تمرةبراني وتحليلها ومراقبتها  يجمع سجلات أأحداث الامن الس   -

دارة مخاطرها بفعالية، لمنع الاثار السلبية المحتملة أأو تقليلهايالس   ما    ل، تسجي2021، حيث تم خلال س نة  برانية وا 

 . عامل معهاحادث تم الت 577مجموعه 

عند   جاهزيته  ومس توى  كما يرفع من درجة يقظته  جهوده  مركز اليقظة والرصد والتصدي للهجمات المعلوماتية  ويكثف 

الجيوس ياس ية أأو نشوء بعض الأزمات على الصعيد الدولي كما هو حال الحرب الروس ية  تجاذبات  تصاعد التوترات وال 

الس يبرانية    والتيالأوكرانية   التهديدات  خطر  تنامي  الى  غالبا  وتيرةتؤدي  الباب المركز    ويعتمد الهجمات.    وارتفاع  هذا    في 

    الخبرات.   وتقاسميما يتعلق بتبادل المعلومات  في الدول الصديقة خصوصا ف  التي تربطه بنظرائه  التعاون  على علاقات  أأساسا

س بقمع  زاة  وموا جميع  ،  ما  الش بكات،  وخصوصا  الأطراف،تنخرط  خدمات    ومزودي  للمواصلات  العامة  مس تغلي 

 ومتعهدي القطاع الخاص والأفراد   والبنيات التحتية ذات الأهمية الحيوية  الهيئات  في تعزيز أأمن نظم معلومات،  الانترنيت

  أأي حادث قد يؤثر على  والابلاغ عن   حوادث الأمن الس يبراني  الكفيلة بتحديد  التقنية عطياتبالم   حتفاظالامن خلال  

 .ساس بهذه النظموتخفيف وقع التهديدات أأو الم  نع لم  اللازمة الوقائية واتخاذ التدابير  زبنائهم معلومات  أأمن نظم

باأأما   يتعلق  الموارد  فيما  قدرات  من  المديريةالبشريةلرفع  تعمل  برمجة  ،  وتكوينية    اتدور  على  الأطر    لفائدةتدريبية 

ش  طار  ا  في  المعلومات  نظم  أأمن  مجال  في  العاملة  المجالكا أالمتخصصة  هذا  في  رائدة  ودولية  وطنية  هيئات  مع  كما ت   .

المشاركة في    علىو تسهر على تنظيم تمارين على المس توى الوطن لتقييم الجاهزية للاس تجابة لحوادث الأمن الس يبراني  

من التابعة للجنة الاستراتيجية للأمن الس يبراني  بادرت فرق مركز عمليات الأ   وقد  التمارين المنظمة على الصعيد الدولي.

لكترونيين س نة لى تنظيم تمرينين ا     فريقا. 60 فيهما ك، شار 2021 ا 

تعزيز مجهوداتها المتعلقة بتزويد مسؤولي أأمن  المديرية العامة لأمن نظم المعلومات    وارتباطا بدورها التحسيسي، تواصل

نظم معلومات ال دارات والمؤسسات العمومية وكذا تلك المتعلقة بمشغلي البنيات التحتية الحيوية الوطنية بالعديد من  

 الارشادات التقنية المتعلقة بالمس تجدات في مجال أأمن نظم المعلومات.


