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Risque Important
 Impact Important

Systémes affectés

e Sophos XG Firewall v17.x version antérieure a v17.5 MR13 ;
e Sophos XG Firewall v17.x version antérieure a v18 MR-1-Build396;
Bilan de la vulnérabilité

Sophos annonce la disponibilité d’une mise a jour de sécurité permettant la correction d’une
vulnérabilité d'injection SQL dans les interfaces Web utilisateur et administrateur de Sophos
XG Firewall v18.x et v17.x. L'exploitation de cette vulnérabilité peut permettre a un
attaquant d'exécuter du code arbitraire a distance.

Solution

Veuillez-vous référer au bulletin de sécurité Sophos du 14 Juillet 2020 afin d’installer les
nouvelles mises a jour.

Risque
e Injection SQL ;

Référence :

Bulletin de sécurité Sophos du 14 Juillet 2020 :

e https://community.sophos.com/b/security-blog/posts/advisory-resolved-rce-via-sqli-cve-

2020-15504
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