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Risque Important
 Impact Critique

Systemes affectés

F5 BIG-IP (tous modules) versions 17.x antérieures a 17.0.0.1

F5 BIG-IP (tous modules) versions 16.x antérieures a 16.1.3.1

F5 BIG-IP (tous modules) versions 15.x antérieures a 15.1.6.1

F5 BIG-IP (tous modules) versions 14.x antérieures a 14.1.5.1

F5 BIG-1Q Centralized Management versions 8.x antérieures a 8.2.0
NGINX Instance Manager versions 2.x antérieures a 2.3.1

NGINX Ingress Controller versions 2.x antérieures & 2.3.0

Identificateurs externes

CVE-2022-33203
CVE-2022-35243
CVE-2022-35240
CVE-2022-34862
CVE-2022-35241
CVE-2022-34851

CVE-2022-31473
CVE-2022-35728
CVE-2022-35236
CVE-2022-35272
CVE-2022-34844

Bilan de la vulnérabilité

CVE-2022-30535
CVE-2022-34655
CVE-2022-34651
CVE-2022-35735
CVE-2022-33947

CVE-2022-33968
CVE-2022-35245
CVE-2022-32455
CVE-2022-33962
CVE-2022-34865

F5 Networks annonce la correction de plusieurs vulnérabilités affectant certaines versions de ses
produits susmentionnés. Un attaquant distant peut exploiter ces vulnérabilités pour exécuter du code
arbitraire, contourner les mesures de sécurité ou causer un déni de service.
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Solution

Veuillez se référer au bulletin de sécurité F5 Networks afin d’installer les nouvelles mises a jour.

Risque

e Exécution de code arbitraire
e Contournement de mesures de sécurité
e Déni de service

Référence

Bulletin de sécurité F5 networks:
e https://support.f5.com/csp/article/K14649763
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