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Bulletin de sécurité du maCERT

Titre: Vulnérabilités affectant VMware Workstation et Vmware tools

Numero de Référence : 20721106/19
Risque  : Important
Impact : Important

Systemes affectés

e V/Mware Tools versions 10.x antérieures a 10.3.10 sur Windows
e V/Mware Workstation versions 15.x antérieures a 15.1.0 sur Linux

Identificateurs externes
e CVE-2019-5522, CVE-2019-5525

Bilan de la vulnérabilité

Vmware a publié la correction de certaines vulnérabilités affectant ses produits Vmware
Worksation et Vmware tools. L'exploitation de ces vulnérabilités peut permettre a un attaquant
d’accéder a des données confidentielles ou de causer un déni de service.

Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs :
https://www.vmware.com/security/advisories/\VMSA-2019-0009.html

Risque :
e Acces a des informations confidentielles.
e Déni de service.
Annexe

Bulletin de sécurité de VMware:
https://www.vmware.com/security/advisories/VVMSA-2019-0009.html
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