Ay iall ASlaal)

ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

............ fuila glaall Cilangll
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques
BULLETIN DE SECURITE
Titre Vulnérabilités critiques affectant le BIOS d’ordinateurs HP
Numéro de Référence | 36341205/22
Date de publication 12 Mai 2022
Risque Important
 Impact Critique

Systemes affectés

e \fuillez consulter la section « Affected Products » du bulletin de sécurité d’HP.

Identificateurs externes
e CVE-2021-3808 CVE-2021-3809
Bilan de la vulnérabilité

HP annonce la correction de deux vulnérabilités critiques affectant le BIOS de certains de ses
ordinateurs. L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’exécuter
du code arbitraire.

Solution
Veuillez se référer a 1I’éditeur pour mettre a jour votre systéme affecté.

Risque

e Exécution de code arbitraire a distance
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Références

Bulletin de sécurité de de HP :

e https://support.hp.com/us-en/document/ish 6184733-6184761-16/hpsbhf03788
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