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BULLETIN DE SECURITE 

Titre  Vulnérabilités affectant  plusieurs produits de  

Microsoft (Patch Tuesday Juillet 2020) 

Numéro de Référence 25911507/20 

Date de Publication 15 juillet 2020 

Risque          Important      

Impact      Important 
    

Systèmes affectés     

 

 .NET Core 2.1 

 .NET Core 3.1 

 Azure DevOps Server 2019 Update 1 

 Azure DevOps Server 2019 Update 1.1 

 Azure DevOps Server 2019.0.1 

 Azure Storage Explorer 

 Bond 9.0.1 

 Internet Explorer 9 

 Microsoft .NET Framework 2.0 Service Pack 2 

 Microsoft .NET Framework 3.0 Service Pack 2 

 Microsoft .NET Framework 3.5 

 Microsoft .NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7.2 

 Microsoft .NET Framework 3.5 AND 4.6/4.6.1/4.6.2 

 Microsoft .NET Framework 3.5 AND 4.7.1/4.7.2 

 Microsoft .NET Framework 3.5 AND 4.7.2 

 Microsoft .NET Framework 3.5 AND 4.8 

 Microsoft .NET Framework 3.5.1 

 Microsoft .NET Framework 4.5.2 

 Microsoft .NET Framework 4.6 

 Microsoft .NET Framework 4.6/4.6.1/4.6.2/4.7/4.7.1/4.7.2 

 Microsoft .NET Framework 4.8 

 Microsoft Forefront Endpoint Protection 2010 

 Microsoft Security Essentials 

 Microsoft System Center 2012 Endpoint Protection 

 Microsoft System Center 2012 R2 Endpoint Protection 
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 Microsoft System Center Endpoint Protection 

 Microsoft Visual Studio 2015 Update 3 

 Microsoft Visual Studio 2017 version 15.9 (includes 15.0 - 15.8) 

 Microsoft Visual Studio 2019 version 16.0 

 Microsoft Visual Studio 2019 version 16.4 (includes 16.0 - 16.3) 

 Microsoft Visual Studio 2019 version 16.6 (includes 16.0 - 16.5) 

 Microsoft Visual Studio Code ESLint extension 

 TypeScript 

 Visual Studio Code 

 Windows Defender  

Identificateurs externes 

 CVE-2020-1040 CVE-2020-1042 CVE-2020-1333 CVE-2020-1350 CVE-2020-1351  

 CVE-2020-1354 CVE-2020-1360 CVE-2020-1371 CVE-2020-1389 CVE-2020-1397  

 CVE-2020-1400 CVE-2020-1402 CVE-2020-1407 CVE-2020-1408 CVE-2020-1409  

 CVE-2020-1410 CVE-2020-1416 CVE-2020-1437 CVE-2020-1461 CVE-2020-1147  

 CVE-2020-1393 CVE-2020-1468 CVE-2020-1469 CVE-2020-1032 CVE-2020-1036  

 CVE-2020-1041 CVE-2020-1043 CVE-2020-1085 CVE-2020-1267 CVE-2020-1326  

 CVE-2020-1346 CVE-2020-1359 CVE-2020-1365 CVE-2020-1373 CVE-2020-1374  

 CVE-2020-1384 CVE-2020-1390 CVE-2020-1396 CVE-2020-1401 CVE-2020-1412  

 CVE-2020-1419 CVE-2020-1421 CVE-2020-1427 CVE-2020-1428 CVE-2020-1430  

 CVE-2020-1435 CVE-2020-1436 CVE-2020-1438 CVE-2020-1481 CVE-2020-1403 

Bilan de la vulnérabilité    

Microsoft annonce la correction de plusieurs vulnérabilités affectant certains de ses produits. 

L’exploitation de ces vulnérabilités peut permettre à un attaquant de provoquer une élévation de 

privilèges, divulguer des informations confidentielles, exécuter du code arbitraire à distance ou 

causer un déni de service. 

Solution   : 

Veuillez-vous référer au bulletin de sécurité Microsoft du 14 Juillet 2020  afin d’installer les 

nouvelles mises à jour. 

Risque   :         

 Divulgation d'informations ; 

 Déni de service ; 

 Exécution de code à distance ; 

 Élévation de privilèges ; 

Référence :     

Bulletin de sécurité Microsoft du 14 Juillet 2020  : 

  https://portal.msrc.microsoft.com/fr-FR/security-guidance  
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